Politica de Sistema de Monitoramento de Video

1. Objetivo

Para a seguranca dos seus colaboradores, clientes, fornecedores e visitantes em geral, bens e
informacdes, possiveis furtos, pratica de assédio sexual e seguranca interna, a empresa opera
um sistema de protecdo de video monitoramento em toda sua instalagdo. A tecnologia de
circuito fechado de monitoramento auxilia na mitigacdo de riscos de acessos ndo autorizados
as instalagOes, garantir seguranga aos seus clientes e fornecer registro de eventuais incidentes.

A presente politica descreve o sistema de video monitoramento e as medidas de salvaguarda
gue a empresa recorre para proteger os dados pessoais, a privacidade e outros direitos
fundamentais das pessoas observadas pelas cameras.

2. Conformidade com as regras de Protegao de Dados

A empresa opera 0s seus sistemas de video monitoramento em conformidade com a om a Lei
n. 13.709 (Lei Geral de Prote¢do de Dados ), com a portaria N2 3.233/2012/DG/DPF (
Instrucdes Seguranca Privada), Constituicdo da Republica Federativa do Brasil de 1988 Art. 59,
e CLT das Leis do Trabalho, contando assim com orientacdes e recomendac¢des formuladas
pela ANPD (Autoridade Nacional de Prote¢do de Dados ).

Para tanto a gestdo do sistema ficara sob responsabilidade da alta direcdo da empresa e da
equipe de T.I. A limitacdo de armazenamento das imagens sera de no minimo 40 dias e no
maximo 90 dias, ou ainda de acordo com a capacidade que o hardware suportar.

3. Espagos vigiados

A instalacdo das cameras de monitoramento tem por objetivo a protecdo das pessoas e bens,
seja pelo potencial efeito de dissuasdo, inibicdo de invasores e integracdo com sistemas de
alarmes. Devido a isto, a inser¢cdo de cameras levou em conta a necessidade de manter um
perimetro de seguranca e de controlar os acessos a partir do exterior, de modo que se adeque
as circunstancias do local e de modo que ndo restrinja excessivamente os direitos dos
cidaddos.

As cameras estdo posicionadas estrategicamente internamente e externamente
adequadamente para a area ser monitorada, com imagens com qualidade suficiente para o
propdsito pretendido.

A insercdo nestes locais, foi cuidadosamente analisada para garantir a minimizagdo a vigilancia
dos espagdes que ndo sdo relevantes para os fins previstos.

4. Dados pessoais recolhidos, fundamentos e finalidade

Os sistemas de monitoramento gravam as imagens em regime continuo, e em alguns
gravadores somente sob ativacdo do sensor de presenca. A gravacdo registra hora e data,
operam 24 horas por dia, sete dias por semana. Quando necessario, a qualidade da imagem
permite a identificacdo da pessoa no espaco abrangido pela camera.

A base legal para o tratamento de dados sera claramente estabelecida, na maioria dos casos,
para efeito dos interesses legitimos da empresa, bem como para garantia da prevencdo a
fraude e a seguranca do titular, exceto se prevalecerem os interesses ou direitos e liberdades



fundamentais do titular que exijam a protecdao de dados pessoais, em especial se o titular for
crianga.

O sistema é utilizado exclusivamente para a protecdo de pessoas e bens. O sistema de CFTV
ajuda a garantir a segurancga interna e externa da empresa, seguranga dos colaboradores e
visitantes, bem como dos bens e informacbes que se encontrem nas suas instalacdes ou nela
armazenadas. O sistema contribui para prevenir, impedir e, se necessario, investigar o acesso
fisico ndo autorizado, incluindo o acesso ndo autorizado a instalagGes e salas ou infraestruturas
de TI. O sistema ndo é utilizado para qualquer outra finalidade, se ndo as citadas acima.

Este sistema é usado como instrumento de investigacdo e também como meio de prova no
ambito de processos penais, e apenas posteriormente, em caso de suspeita de infragdo penal,
podem as imagens serem utilizadas para efeitos de responsabilidades disciplinares,
exclusivamente com a finalidade de investigar um incidente.

5. Protecdo e salvaguarda dos dados pessoais

Para garantir a seguranga do sistema de monitoramento, em especial quanto aos dados
pessoais armazenados, foram adotadas medidas de carater técnico e organizacional, as quais
sdao mencionadas exemplificativamente:

= QOs gravadores que armazenam estas imagens encontram-se em instalacdes protegidas
fisicamente de acesso a pessoas nao autorizadas. O perimetro légico das
infraestruturas de Tl é protegido por firewalls de rede.

= Qs direitos de acesso sao permitidos aos utilizadores apenas com recursos que sao
estritamente necessdrios ao desempenho de suas fungdes

= Apenas o administrador pode conceder, alterar ou anular direitos de acesso. Toda
concessao, alteracdo ou anulagdo de diretos de acesso é efetuada por critérios da alta
direcdo da empresa.

= S3o mantidos somente colaboradores que tenham ciéncia dos termos internos e
confidencialidade, para acesso ao sistema.

= Qualquer aquisicdao ou instalagdo de DVR ou cameras é devidamente analisada pela
alta direcao desta empresa levando em consideragdo a protecao de dados.

* E proibido o compartilhamento ou cépia das gravacdes obtidas, s6 podendo ser
utilizadas nos termos da legislacao vigente ou para fins de administracao interna.

= Nao é efetuada a gravacdo de dudio destas cameras.

= AcgOes para ofuscar a identidade das pessoas, quando pertinente.

6. Solicitacdo de acesso aos dados pessoais

O titular dos dados poderd enviar solicitacdo de acesso as imagens do sistema de
monitoramento nas quais esteja presente, no entanto, estdo sujeitas aos procedimentos
internos desenvolvidos de acordo com a legislacdo aplicdvel, o qual incluird verificagcbes
necessarias para identificar o direito de acesso e a identificacdo do solicitante. Quando
concedido o acesso, as imagens podem ser visualizadas ou disponibilizadas por registro.

Pode ser concedido acesso a policia local ou nacional, as autoridades judiciais reconhecidas, e
aos servicos de seguranca de outras instituicGes ou de organizagdes nacionais, se houver a
necessidade para investigar infragdes penais ou instauragao de processos.



A divulgacdo de imagens, em desrespeito as normas estabelecidas, pode resultar na tomada
de medidas disciplinares.

7. Informagao ao publico
Esta politica estara disponivel localmente via arquivo fisico ou no site da empresa.

Os pedidos de acesso, bloqueio e/ou exclusdo de dados pessoais resultados no
monitoramento de video devem ser realizados através do Formulario de Requerimento dos
Titulares de Dados.



